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WSTEP

Realizujac postanowienia ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U. 2018 poz. 1000) jak i rowniez Rozporzadzenia Ogélnego PE 1 Rady UE o ochronie
danych osobowych (DZ. U. UE. L. 22016 . 119.1) wprowadza si¢ zestaw regut i praktycznych
doswiadczen regulujgcych sposob zarzadzania, ochrony i dystrybucji informacji wrazliwej
pozwalajacej na zapewnienie ochrony danych osobowych.

Niniejszy regulamin stanowi wyciag najistotniejszych zapisow zawartych w polityce
bezpieczenistwa oraz instrukcji zarzadzania systemem informatycznym. Obowigzuje
pracownik6w etatowych oraz wspotpracownikéw (uzytkownikéw), majgcych upowaznienia do
przetwarzania danych osobowych.
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1. Zasady bezpiecznego uzytkowania sprz¢tu stacjonarnego IT

. Uzytkownik zobowigzany jest korzysta¢ ze sprzg¢tu IT w sposéb zgodny z jego

przeznaczeniem i chroni¢ go przed jakimkolwiek zniszczeniem lub uszkodzeniem.

. Uzytkownik zobowigzany jest do zabezpieczenia sprzg¢tu IT przed dostgpem osob

nieupowaznionych, a w szczegdlnosci zawartosci ekrandw monitorow.

. Uzytkownik ma obowigzek natychmiast zglosi¢ zgubienie, utrate¢ lub zniszczenie
powierzonego mu sprzetu IT.

. Samowolne otwieranie (demontaz) obudowy sprzg¢tu IT, instalowanie dodatkowych
urzgdzen (np. twardych dyskéw, pamigcei) lub podlaczanie jakichkolwiek nie
zatwierdzonych urzadzen do systemu informatycznego jest zabronione.

2. Zasady korzystania z oprogramowania

. Uzytkownik zobowigzuje si¢ do korzystania wylacznie z oprogramowania objetego
prawami autorskimi.

. Uzytkownik nie ma prawa kopiowa¢ oprogramowania zainstalowanego na sprzecie IT
przez Pracodawce na swoje wiasne potrzeby ani na potrzeby oséb trzecich.

. Instalowanie jakiegokolwiek oprogramowania na Sprzecie IT moze by¢ dokonane
wylacznie przez osobg upowazniona.

. Uzytkownicy nie majg prawa do instalowania ani uzywania oprogramowania innego, niz
przekazane lub udostgpnione im przez Pracodawce / Zleceniodawce. Zakaz dotyczy
migdzy innymi instalacji oprogramowania z zakupionych dyskietek, ptyt CD,
programOw Scigganych ze stron internetowych, a takze odpowiadania na samoczynnie
pojawiajace sie reklamy internetowe.

. Uzytkownicy nie majag prawa do zmiany parametréw systemu, ktére mogg byé
zmienione tylko przez osobg upowazniona.

. W przypadku naruszenia ktéregokolwiek z powyzszych postanowien Pracodawca /
Zleceniodawca ma prawo niezwlocznie i bez uprzedzenia usungé nielegalne lub
niewlasciwie zainstalowane oprogramowanie.

3. Zasady korzystania z Internetu

Uzytkownicy maja prawo korzysta¢ z Internetu wylacznie w celu wykonywania
obowiazkéw stuzbowych.

. Przy korzystaniu z Internetu, uzytkownicy maja obowigzek przestrzegaé prawa
wlasnosci przemystowej i praw autorskich.

. Uzytkownicy nie mogg korzysta¢ z Internetu dla celow prywatnych.

. Korzystanie z Internetu dla celow stuzbowych nie moze wpltywaé na jakos$é i ilosé
swiadczonej przez Uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie
przez niego obowigzkéw stuzbowych, a takze na wydajnos¢ systemu informatycznego
Pracodawcy.

. Uzytkownicy nie majg prawa korzysta¢ z Internetu w celu przeglgdania tresci
o charakterze obrazliwym, niemoralnym lub niestosownym wobec obowigzujgcych
zasad postgpowania, a takze gra¢ w gry komputerowe w Internecie lub w systemie
informatycznym Pracodawcy $cigga¢ z Internetu jakichkolwiek plikéw muzycznych lub
wideo.
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W  zakresie dozwolonym przepisami prawa, Pracodawca zastrzega sobie prawo
kontrolowania sposobu korzystania przez Uzytkownika z Internetu pod katem wyzej
opisanych zasad. Ponadto, w uzasadnionym zakresie, Pracodawca zastrzega sobie prawo
kontroli czasu spgdzanego przez Uzytkownika w Internecie. Pracodawca moze rowniez
blokowa¢ dostgp do niektorych tresci dostepnych przez Internet.

4. Zasady korzystania z poczty elektronicznej

System Poczty Elektronicznej jest przeznaczony wylacznie do wykonywania
obowigzkow stuzbowych.

Przy korzystaniu z Systemu Poczty Elektronicznej, Uzytkownicy majg obowigzek
przestrzegac prawa wlasnosci przemystowej i prawa autorskiego.

Uzytkownicy nie maja prawa korzysta¢ z Systemu Poczty Elektronicznej dla celow
prywatnych.

Korzystanie z Systemu Poczty Elektronicznej dla celéw stuzbowych, nie moze wplywaé
na jakos¢ i ilos¢ $wiadczonej przez Uzytkownika pracy oraz na prawidlowe i rzetelne
wykonywanie przez niego obowigzkéw stuzbowych, a takze na wydajnos¢ Systemu
Poczty Elektroniczne;j.

Uzytkownik jest $wiadomy, ze wszelkie wiadomosci o charakterze prywatnym
utworzone lub odebrane za posrednictwem Systemu Poczty Elektronicznej przetwarzane
sa wylacznie na jego wlasng odpowiedzialno$é. Uzytkownik wyraza zgode na
prowadzenie kontroli tych wiadomosci przez Pracodawce / Zleceniodawce. Pracodawca
nie bedzie w tej sytuacji odpowiada¢ za przypadkowe naruszenie débr osobistych
Uzytkownika w postaci naruszenia tajemnicy korespondencji.

Uzytkownicy nie majg prawa korzysta¢ z Internetu w celu przegladania lub
rozpowszechniania tresci o charakterze obrazliwym, niemoralnym lub niestosownym
wobec powszechnie obowigzujgcych zasad postepowania.

Uzytkownik nie ma prawa wysyla¢ wiadomosci zawierajgcych informacje poufne
dotyczace Pracodawcy i jego pracownikéw, pacjentéw lub klientow, dostawcéw lub
kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej
skrzynki pocztowe;j.

Zakazuje si¢ uczestnictwa w tzw. ,fancuszkach szczescia”.

Uzytkownicy nie powinni otwiera¢ przesylek od nieznanych sobie 0séb, ktérych tytut
nie sugeruje zwigzku z wypetnianymi przez nich obowigzkami stuzbowymi.
Uzytkownicy nie powinni uruchamia¢ wykonywalnych zatacznikéw dotaczonych do
wiadomosci przesytanych pocztg elektroniczng.

W przypadku przesylania plikéw danych osobowych do podmiotéw zewnetrznych,
Uzytkownik zobowigzany jest do ich spakowania i opatrzenia hastem (8 znakéw: duze i
male litery i cyfry lub znaki specjalne). Hasto nalezy przestaé odrebnym mailem lub sms.
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S. Ochrona antywirusowa

Uzytkownicy zobowigzani s do skanowania plikéw wprowadzanych z zewngtrznych
nosnikéw programem antywirusowym.

Zakazane jest wylaczanie oprogramowania antywirusowego podczas pracy systemu
informatycznego przetwarzajacego dane osobowe.

W przypadku stwierdzenia zainfekowania systemu, uzytkownik obowigzany jest
poinformowa¢ niezwlocznie o tym fakcie Pracodawce lub osobe upowazniong.

6. Nadawanie upowaznien i uprawnien do przetwarzania danych osobowych

Za nadawanie upowaznien odpowiada Administrator.
Kazdy uzytkownik systemu przed nadaniem upowaznienia musi:
a. Zapozna¢ si¢ z niniejszym regulaminem.
b. Podpisa¢ o$wiadczenie poufnosci.
Administrator nadaje pisemne upowaznienia Pracownikom.
Upowaznienie nadawane jest do zbioréw w wersji papierowej i elektroniczne;.
Administrator odpowiada za aktualizacje i anulowanie upowaznief.

7. Polityka hasel

. Hasto dostepu do zbioru danych sklada sie z co najmniej 8 znakéw (duzych i matych

liter oraz z cyfr lub znakéw specjalnych).

Zmiana hasta do systemu nastepuje nie rzadziej, niz co 90 dni oraz niezwlocznie w
przypadku podejrzenia, ze hasto mogto zosta¢ ujawnione.

Zmiang hasta wymusza system lub uzytkownik zobowiazany jest do manualnej zmiany
hasta.

Uzytkownik systemu w trakcie pracy w aplikacji moze zmienic swoje hasto.

Hasta sg rejestrowane w taki spos6b, ze nie jest mozliwe ich ujawnienie.

Kopia bezpieczenstwa hasta Administratora moze by¢ uzyta jedynie w wyjatkowych
sytuacjach, gdy dostep do danych umieszczonych na komputerze uzytkownika jest
niezb¢dny, a pracownik jest nieobecny w pracy.

Hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczeg6lnosci nie nalezy jako
hasta wykorzystywaé: dat, imion, nazwisk, inicjatéw, numeréw rejestracyjnych
samochod6éw, numerow telefonow.

Uzytkownik zobowigzuje si¢ do zachowania hasta w poufnosci, nawet po utracie przez
nie waznosci

Zabronione jest zapisywanie hasel w spos6b Jjawny (na karteczkach) oraz przekazywanie
ich innym osobom.

8. Procedura rozpoczecia, zawieszenia i zakonczenia pracy

Uzytkownik rozpoczyna prace z systemem informatycznym przetwarzajacym dane
osobowe z uzyciem identyfikatora i hasta.

Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym wgladu do
danych wyswietlanych na monitorach komputerowych — tzw. Polityka czystego ekranu.



. Przed czasowym opuszczeniem stanowiska pracy uzytkownik zobowigzany jest

wywotlaé¢ blokowany hastem wygaszacz ekranu lub wylogowac si¢ z systemu.

. Po zakonczeniu pracy uzytkownik zobowigzany jest:

a. Wylogowa¢ si¢ z systemu informatycznego, a nastgpnie wylgczy¢ sprzet
komputerowy.

b. Zabezpieczy¢ stanowisko pracy, a w szczegdlnosci wszelkg dokumentacj¢ oraz
nos$niki magnetyczne i optyczne, na ktérych znajduja sie¢ dane osobowe.

9. Postepowanie z elektronicznymi nosnikami zawierajacymi dane osobowe

. Elektroniczne no$niki, to: np. wymienne twarde dyski, pen-drive, ptyty CD, DVD,
pamigci typu Flash.

. Uzytkownicy nie mogg wynosi¢ na zewnatrz miejsca pracy wymiennych
elektronicznych nos$nikéw informacji z zapisanymi danymi osobowymi bez zgody
Administratora.

. W razie koniecznosci nadane zostanie upowaznienie do przewozenia dokumentacji na
nosnikach lub papierowo.

. Dane osobowe wynoszone poza miejsce pracy musza by¢ zaopatrzone hastem dostepu
lub szyfrowane.

. W przypadku uszkodzenia lub zuzycia no$nika zawierajacego dane osobowe nalezy
fizycznie zniszczy¢ nosnik przez spalenie lub rozdrobnienie.

. Przekazywanie no$nikow z danymi osobowymi powinno byé przeprowadzone z
uwzglednieniem zasad bezpieczefistwa. Adresat powinien zosta¢é powiadomiony o
przesylce, za$ nadawca powinien sporzadzi¢ kopi¢ przesytanych danych. Adresat
powinien powiadomi¢ nadawce o otrzymaniu przesytki. Jezeli nadawca nie otrzymat
potwierdzenia, za$ adresat twierdzi, ze nie otrzymat przesylki, uzytkownik bedacy
nadawcg powinien poinformowaé o zaistnialej sytuacji Administratora Danych
Osobowych.

10. Postgpowanie z danymi osobowymi w wersji papierowej

. Za bezpieczenstwo dokumentéw i wydrukéw zawierajacych dane osobowe
odpowiedzialne sg osoby upowaznione (uzytkownicy) oraz pracownicy wiasciwych
jednostek organizacyjnych.

. Dokumenty i wydruki zawierajace dane osobowe przechowuje si¢ w pomieszczeniach
zabezpieczonych fizycznie przed dostgpem 0s6b nieupowaznionych.

. Uzytkownicy sa zobowigzani do stosowania ,,polityki czystego biurka”. Polega ona na
zabezpieczaniu dokumentéw np. w szafach, biurkach, pomieszczeniach przed kradzieza
lub wgladem o0s6b nieupowaznionych.

. Uzytkownicy zobowigzani sg do przewozenia dokumentéw w sposéb zapobiegajacy ich
kradziezy, zagubieniu lub utracie.

. Uzytkownicy zobowigzani sg do niszczenia dokumentéw i tymczasowych wydrukéw
w niszczarkach niezwlocznie po ustaniu celu ich przetwarzania.



11. Zapewnienie poufnosci danych osobowych

1. Uzytkownik zobowigzany jest do zachowania w tajemnicy danych osobowych, do
ktorych ma lub bedzie mial/a dostep w zwiazku z wykonywaniem zadan stuzbowych lub
obowigzkéw pracowniczych lub zadan zleconych przez Pracodawce.

2. Uzytkownik zobowigzany jest do niewykorzystywania danych osobowych w celach
pozastuzbowych badZ niezgodnych ze zleceniem o ile nie sg one jawne.

3. Uzytkownik zobowigzany jest do zachowania w tajemnicy sposobow zabezpieczania
danych osobowych o ile nie sg one jawne.

4. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym.

12. Skrécona instrukcja postepowania w przypadku naruszenia ochrony danych
osobowych

1. Uzytkownik zobowigzany jest do powiadomienia Administratora Danych Osobowych w
przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych.
2. Typowe sytuacje, gdy uzytkownik powinien powiadomi¢ Administratora lub ASI:

a. Slady na drzwiach, oknach i szafach wskazuja na prébe wlamania,

b. Dokumentacja jest niszczona z uzyciem niszczarki,

c. Fizyczna obecno$¢ w budynku lub pomieszczeniach 0os6b zachowujacych si¢

podejrzanie,
d. Otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe,
Ustawienie monitoréw pozwala na wglad oséb postronnych na dane osobowe,
f. Wynoszenie danych osobowych w wersji papierowej i elektronicznej na
zewnatrz firmy bez upowaznienia Administratora,

g. Udostepnienie danych osobowych osobom nieupowaznionym w formie
papierowej, elektronicznej i ustnej,

h. Telefoniczne proby wyludzenia danych osobowych,

i. Kradziez komputerow lub nosnikow CD, twardych dyskéw, pen-drive z danymi
osobowymi,

J. Maile zachecajace do ujawnienia identyfikatora i/lub hasta,

k. Pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie
komputerow,

. Hasta do systeméw przechowywane sa w poblizu komputera.
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13. Postgpowanie dyscyplinarne

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego
dokumentu potraktowane beda jako cigzkie naruszenie obowigzkéw pracowniczych.
Wobec osoby, ktéra w przypadku naruszenia zabezpieczen systemu informatycznego
lub uzasadnionego domniemania takiego naruszenia nie podj¢ta dziatania okreslonego
w niniejszym dokumencie, a w szczegdlnosci nie powiadomita odpowiedniej osoby
zgodnie z okreslonymi zasadami, a takze, gdy nie zrealizowata stosownego dziatania
dokumentujgcego ten przypadek, mozna wszcza¢ postgpowanie dyscyplinarne.

2. Kara dyscyplinarna orzeczona wobec osoby uchylajacej si¢ od powiadomienia nie
wyklucza odpowiedzialnosci karnej tej osoby zgodnie z ustawg z dnia 10 maja 2018
roku o ochronie danych (Dz. U. 2018 poz. 1000) jak i réwniez Rozporzadzenia
Ogolnego PE I Rady UE o ochronie danych osobowych (Dz. U. UE. L. 22016 r. 119.1)
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oraz mozliwosci wniesienia wobec niej sprawy z pow6dztwa cywilnego przez
pracodawcg o zrekompensowanie poniesionych strat.

14.

Regulamin dotyczy wszystkich aktéw wewnetrznych obowigzujacych w Gminnym Centrum
Kultury w Cieszkowie, w ktérych sg przetwarzane dane osobowe.

15.

Regulamin wchodzi w zycie z dniem ... 92, 29 <0l &1
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